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O uso de terminais moévels abre novos campos para a automatizacdo e
informatizacdo de um vasto conjunto de actividades. No entanto, esta
abertura ndo estd isenta de riscos. Os terminais movels, concretamente 0s
computadores de bolso (PDA) ndo possuem nem as capacidades de um
computador tradicional nem os mecanismos de seguranca adequados a sua
natureza movel, transportavel, facil de perder e sujeita a roubos.

Por outro lado, as redes gque suportam a comunicagdo com estes terminais
estéo ainda longe de apresentar per s um grau de seguranga compativel com
a utilizagdo de PDA para aplicacfes confidenciais ou criticas.

Em terceiro lugar, os sistemas de informacdo das empresas foram desde
sempre desenhados para operar dentro de redes isoladas, seguras e
controladas, ndo estando preparados para sofrer uma abertura a um universo
de utilizadores remotos sem gue a sua seguranca sgja reforcada.

Neste documento abordamos os desafios que se colocam do ponto de vista de
seguranca, apontando formas seguras de implementar estas tecnol ogias face
a0 estado da arte dos sistemas actuais, permitindo colher os beneficios da
mobilidade sem aumentar o risco operacional associado a tecnologia.

1 Introducéo

O uso de terminais moéveis abre novos campos
para a automatizagdo e informatiza¢do de um
vasto conjunto de actividades.

O sistema de informacdo deixa, por um lado,
de estar confinado aos limites fisicos dos
edificios, podendo seguir o utilizador na sua
actividade, onde quer que ela decorra. Por
outro lado, mesmo a utilizagdo in-doors se
transforma, deixando o utilizador de orbitar
em torno do computador, e este torna-se num
recurso permanentemente a disposi ¢ao.

Os Sistemas informéticos tem
progressvamente vindo a subgtituir os
suportes em papel ao longo dos dltimos anos.
O papel, em tempos o Unico meio de suporte
de informacdo, foi lentamente dispensado, a
medida que novas aplicagdes e novos formatos
computacionais surgiam.

Mas esta substitui¢do ndo cobre ainda todas as
situagbes: o0s computadores sdo ainda
dispositivos fixos, e qualquer utilizador com
requisitos de mobilidade é ainda forcado a
tomar notas em papd e a introduzi-las
posteriormente no sistema informético. Os
efeitos disto sGo a dois niveis:

» Alguma informagéo, embora registada em
papel, ndo é transcrita para o sistema de
informagdo

»  Existem atrasos no registo da informacao,
no tempo que decorre entre a sua recolha
€ 0 SeU registo no Sistema

Além disto, o utilizador com necessidades de
informacdo no terreno € forcado a levar
consigo conjuntos de informacdo por vezes de
elevada dimensdo, de forma a dispor, na sua
actividade, de informacao de consulta.

O transporte de informacdo para o terreno ja
ocorre hoje mediante suportes informéticos,
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nomeadamente através de computadores
portdeis. No entanto, existem quatro
problemas principais com esta abordagem:

»  Desactualizacdo da informagao, desde que
€ carregada no portatil até ao momento da
consulta

* Necessdade de sincronizacdo frequente
da informacéo entre o sistema central e 0
portétil

* Necessidade de criar formatos especificos
de armazenamento da informagdo no
portétil, uma vez que este nem sempre
suporta o formato nativo da informacéo
no sistema central

* Necessidade de presciéncia quanto a
informacdo necessariaz uma vez que as
capacidades de armazenamento do
portétil sdo limitadas, a informacdo que
efectivamente vai para o terreno necessita
de ser pré-sdeccionada e carregada no
portétil — a informacdo que existe no
terreno € parcelar eincompleta

Associadas a estas questdes surgem outras, de
natureza prética e logistica, que contribuem
para a necessidade de proporcionar novos
mecanismos e dispositivos de trabalho aos
colaboradores da empresa com necessidades
de mobilidade.

O eevado peso e dimensdes dos computadores
portdteis conjugam-se assim com a recente
evolucdo dos computadores de bolso (PDA),
gue sdo ja hoje uma solugéo viavel de acesso.

A reduzida capacidade de armazenamento dos
PDA faz com que estes nunca tenham sido
uma alternativa completa para funcionamento
offline. No entanto a recente evolugdo das
redes wireless, dos paradigmas Web e dos
mecanismos de compressdo e encriptacdo
altera este cendrio, e faz do PDA uma
plataforma desgjdvel para utilizacdo enquanto
dispositivo de acesso remoto a aplicacles
centralizadas.

2 A Seguranca nos PDA

Os PDA apresentam do ponto de vista de
seguranca um conjunto de desafios Unico. Os
desafios advém principa mente de:

* A natureza portétil dos PDA

* A reduzida capacidade de processamento
guando comparada com um PC normal

e A limitada capacidade de adicionar
hardware especifico
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» Pouca seguranca do Sistema Operativo
dos PDA

e Ousoderedeswireless

2.1 QuestBes relacionadas  com a
mobilidade fisica

A seguranca fisica de um sistema é um factor
de extremo relevo na seguranga total, na
medida em que pode condicionar severamente
0 tipo de mecanismos de seguranca aimpor no

acesso ainformacgao e as aplicacoes.

A seguranca fisica de um sistema é relevante a
doisnivels:

2.1.1 Integridade do Sistema

Trata-se de um equipamento movel, ao qual é
possivel 0 acesso por partes ndo autorizadas.
Estas partes podem alterar e manipular o
PDA, tanto do ponto de vista fisico como do
ponto de vista de software e configuraces.

Os PDA existentes no mercado néo
apresentam qualquer garantia de resisténcia a
manipulacdo fisica. Como tal, a seguranca do
sistema de informagdo ndo deve confiar na
integridade fisica do PDA.

2.1.2 Disponibilidade do Sistema

Sendo um equipamento portétil, apresenta
maior probabilidade de ser perdido, roubado
ou danificado que um equipamento de
secretéria ou mesmo que um PC portétil.
Devem ser acautelada a necessidade de emitir
a um dado utilizador um novo equipamento e
respectivas chaves de acesso, em virtude de o
anterior se ter perdido ou danificado. Deve
igualmente ser possivel barrar selectivamente
0 acessu a um equipamento que tenha sido
dado como perdido ou roubado.

2.1.3 Confidencialidade do Sistema

Sendo um equipamento portétil, apresenta
maior probabilidade de ser perdido ou
roubado. A perda ou roubo do PDA pode levar
a que este caia nas maos de terceiros. E vital
impedir que estes possam ter acesso a
gualquer informacgdo confidencial, ou que
facilite 0 acesso a informagdo confidencial.
Idealmente, o PDA n&o deve armazenar
gualguer tipo de dados confidenciais ou de
negdcio. Todos os dados armazenados devem
ser encriptados de forma imune a atagues por
forca bruta.
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2.1.4 Acessibilidade do Sistema e Controle
de Acessos

Num sistema portétil, € impossivel limitar
guem tem acesso fisico ao equipamento.
Assim, éimpossivel determinar se o utilizador
gue se apresenta perante o sistema é ou ndo
bem intencionado.

A necessidade de identificar inequivocamente
0 utilizador é assm muito maior sobre um
PDA do que o seria sobre um equipamento
localizado fisicamente nas instalacbes da
empresa. Num PDA, um utilizador mal
intencionado tem a sua disposicdo todos os
meios fisicos e todo o tempo desgjado para
obter ilicitamente acesso ao sistema.

2.2QuestBes relacionadas  com a
capacidade de processamento

Num PDA, a capacidade de processamento e
de memdria RAM é inferior & de um PC, o
gue pode condicionar seriamente o tipo de
fungdes computacionais que o PDA pode
efectuar.

No caso concreto da criptografia, a reduzida
capacidade computacional do PDA pode
condicionar o tipo de algoritmos e a dimensdo
das chaves usadas. Ta questéo deverd merecer

especial atenco.

2.3 Questfes relacionadas com limitagOes
do hardware

A plataforma PDA dispbe de reduzida
conectividade para periféricos dedicados,
nomeadamente no capitulo dos equipamentos
de seguranga. N&o é assim vidvel de momento
a concepcdo de sistemas baseados em PDA
gue facam uso de reconhecimento de
impressdes digitais, voz ou retina. O préprio
reconhecimento de assinaturas caligrafadas &
dificultado pela fraca sensbilidade dos
sensores de pressao dos PDA. O uso de
sistemas de autenticagdo por reconhecimento
de imagens é pregjudicado pela baixa resolucdo
do écran.

2.4 QuestBes relacionadas com limitagOes
do sistema oper ativo

O mercado de PDA é actualmente dominado
por duas plataformas, Pam e Pocket PC.
Nenhuma delas oferece, ao nivel do sistema
operativo, mecanismos de  seguranca
apropriados & manipulagdo de informagdo
confidencial e de negdécio.
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Para tal contribui o facto de ndo existir ao
nivd do sistema operativo 0 conceito de
utilizadores e permissdes diferenciadas,
tornando o PDA numa plataforma onde
qualquer utilizador ou aplicagdo tem livre
acesso a qualgquer informagéo armazenada.

Para permitir 0 uso enquanto plataforma de
acesso a aplicagbes empresariais, estas
limitacBes deverdo ser ultrapassadas mediante
a adicdo de software especifico e a encriptacdo
de toda a informacdo e configuracBes
sensiveis.

2.5 QuestBes relacionadas com o uso de
redeswireless

A natureza mével do PDA faz com que a
exploracdo do seu potencial  ocorra
primariamente quanto ligado a redes moéveis
de dados.

O PDA ira comunicar, em primeira instancia,
com um dispositivo de comunicagdes,
geramente um telemovel, e, através deste,
com os servidores aplicacionais.

Esta Ultima comunicacdo, de longa distancia,
entre o utilizador e os servidores aplicacionais
ocorrera, de acordo com os standards do
mercado, sobre GPRS ou, futuramente, sobre
UMTS.

A funcdo de telemoével (disponibilizando a
comunicagéo GPRS) podera ser
disponibilizada por um equipamento separado
ou, eventuamente, estar incorporada no
préprio PDA.

Caso esta funcionalidade se encontre num
equipamento  separado do PDA. a
comunicacdo entre ambos sera assegurada,
idealmente, via um protocol o wireless de curto
alcance, concretamente sobre Bluetooth. O uso
de cabos nesta situagdo iria dificultar a
utilizacdo do PDA.

A conexdo do PDA directamente a redes
wireless (802.11b, Wi-Fi) embora
tecnicamente possivel, ndo é aconselhada uma
vez que a reduzida capacidade das baterias e 0
elevado consumo dos dispositivos 802.11b
limita seriamente a autonomia do PDA.

Tanto na tecnologia Bluetooth como na
tecnologia GPRS existem mecanismos de
encriptacdo de dados. No entanto, ambos
apresentam limitagdes.

A encriptagdo GPRS apenas protege o trogo de
comunicacdo dentro da esfera do operador
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movel. Tanto a comunicagdo do PDA com o
tdemével como a comunicagdo a jusante,
entre o operador mével e os servidores
aplicacionais, ndo € protegida por esta
encriptagéo. O  proprio  nive de
confidencialidade e encriptagdo dos dados €
dependente da implementacdo efectuada pelo
operador.[CHAO2]

A encriptacdo Bluetooth, além de né&o
apresentar niveis de robustez eevados
[JAKO1], aplica-se igualmente apenas ao trogo
entre 0 PDA é o telemdvel, pelo que a sua
utilizacdo deve apenas ser vista como
complementar a formas de seguranca mais
amplas e abrangentes.

3 RecomendagBes de seguranca para a
utilizacdo de PDA no acesso a aplicagdes
confidenciais ou de negécio

De forma a assegurar nivels adequados de
confidencialidade e integridade no uso de
PDA para acesso a informacdo confidencial ou
de negécio, devem ser tomadas medidas de
seguranca que permitam responder aos
desafios especificos dos ambientes méveis e
wireless, colmatar as falhas de implementag&o
dos mecanismos de seguranca dos PDA e
redes moveis, e assegurar um elevado nivel de
seguranca sem restringir ainda assm a
funcionalidade da plataforma e a flexibilidade
da sua utilizagéo.

3.1 Autenticacédo de Utilizadores

Os utilizadores deverdo s&r univocamente
identificados e autenticados no sistema,
usando mecanismos de autenticagdo forte,
combinando eventualmente dois factores de

autenticagao.
3.1.1 N&o Integracéo com Login Unico

O sistema de autenticacdo de utilizadores ndo
devera ser integrado em  mecanismos
uniformes de login Unico, uma vez que 0s
requisitos habituais destes sistemas sdo
demasiado fracos para suportar a identificacdo
de utilizadores remotos, sendo geralmente
baseados apenas em userid/password.

O facto de a maioria dos mecanismos de login
Unico estarem concebidos para ambientes de
rede local com utilizadores conhecidos e
necessidade de acesso fisico para ensaiar
ataques baseados em passwords faz com que
ndo sga recomendavel a integracdo. A
excepgdo possivel ocorre caso 0s mecanisSmos
de login Unico existentes suportem
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autenticacdo forte baseada em dois factores de
autenticagao.

3.1.2 Autenticacédo por Dois Factores

Uma vez que se trata de um sistema
distribuido no qual é fécil o acesso de terceiros
a equipamentos do sistema (os PDA), a
autenticacdo dos utilizadores do sistema deve
ser baseada em dois factores.

O primeiro factor podera ser uma combinagdo
userid/password. O software dos PDA né&o
deverd posshilitar sob qualquer forma o
armazenamento quer do userid quer da
password entre sessfes.

O segundo factor podera ter diversas formas,
sendo aconselhavel basea-10 no vector “posse’.
Existe, no caso dos PDA, um risco inerente
aos factores baseados na posse: é provavel que
0s utilizadores armazenem sistematicamente o
factor de autenticagdo junto do PDA, fazendo
com gue em caso de perda ou roubo o factor
de autenticacdo sga irrelevante. Assim, caso
se opte por um factor baseado em posse, os
utilizadores sgjam adequadamente formados
no sentido de manter o PDA e o factor de
autenticacdo sempre separados.

Exemplos de factores de autenticacdo
apropriados para este caso sdo0 0s RSA
SecurelD em formato adequado para porta-
chaves (facilitando a separacéo fisica).

3.1.21Us0 do PDA como Factor de
Autenticagdo

O préprio PDA pode ser usado como factor de
autenticacdo. Esta abordagem representa
menor seguranga que um token fisico do
género Securel D, mas apresenta menor custo e
necessi dade de formagao.

Para tal é necess&rio que cada PDA sga
equipado com um certificado digital de
encriptacdo, e sga centralmente armazenada a
combinagdo vélida de user/PDA autorizada.

Por outras palavras, a cada utilizador serd
distribuido um PDA com um certificado
especifico, e esse user SO podera aceder a
aplicacdo a partir desse PDA especifico. Além
disso, nesse PDA s0 esse user estard
autorizado a aceder ao sistema.

Tal permite facilmente limitar o tempo de
exposicdo a ataques externos por roubo ou
perda de um PDA, uma vez que o certificado
do PDA roubado pode ser imediatamente
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revogado assm que o utilizador reporte o
acontecimento.

O uso do PDA como factor de autenticagéo é
vivamente recomendado, complementado ou
nd com um segundo factor fisico de
autenticacdo. O factor userid/password devera
em todos os casos estar presente.

3.1.3 Regras de Gestao de Passwor ds

As passwords deverdo ter um minimo de 8
caracteres e incluir obrigatoriamente letras e
nimeros. A password deverd ser aterada com
periodicidade ndo inferior a 45 dias. Na
alteracdo de passwords, a nova password
devera ser submetida a validagdo estatistica ou
de dicion&rio (usando, por exemplo, o crack),
de forma a determinar a sua robustez.

3.2 Identificacdo de Devices

Os PDA devem edstar univocamente
identificados de forma a garantir tratar-se de
equi pamentos registados e evitar a intrusao de
equi pamentos de terceiros no canal seguro.

3.2.1 Identificagdo Univoca de PDAs

Em cada PDA deve ser instalado um
certificado digital usado na encriptacdo das
comunicagBes com o servidor aplicacional.

Este certificado deve ser Unico para cada
PDA, e funcionar com identificador do
dispositivo de acesso usado. Em caso de roubo
ou perda de um PDA o certificado pode ser
revogado, impedindo assim terceiros de abusar
do equipamento.

Podera ainda revelar-se Util para efeitos de
auditoria.

3.2.2 Identifica¢ao Univoca de Telemdveis

Cada tdlemével numa rede digital encontra-se
j& identificado por via do seu IMSI, o que
permite teoricamente a limitacdo do acesso a
determinados enderegos ou servigos a um
grupo de equipamentos.

Esta abordagem, que pode encontrar um
paradlo na criagdo de uma VLAN sobre
GSM/GPRS, necessita no entanto de
colaboracdo activa do operador movel, pelo
gue carece de negociagdo com este.
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Podera ser investigada, na medida em que
impede que telemdveis e outros equipamentos
GPRS tentem interferir no canal de

comunicagdo da aplicacgao.

3.2.3 Identificacao de Pares de Devices

No caso em que sga vidvel proceder a
identificacdo univoca de tdemdveis, €
igualmente possivel cruzar 0 enderego
atribuido ao telemével pelo operador com o
certificado apresentado pelo PDA na

comunicagdo com o servidor.

Tal permitira averiguar uma correspondéncia
de um para um entre PDA e telemdvd,
contribuindo assm para uma seguranca
acrescida na medida em que terceiros so terdo
capacidade de tentar 0 acesso ao sistema caso
detenham simultaneamente o PDA e o
telemével associado (aplicando-se
naturalmente ainda a necessidade de conhecer
um userid/password ou outros factores de

autenticacao).

3.3 Confidencialidade dos Dados em
Transito

De forma a assegurar a confidencialidade e
integridade dos dados em trénsito, estes
deverdo ser sempre encriptados em todo o
trajecto entre o PDA e o servidor aplicacional,
uma vez gque nem a encriptagdo do Bluetooth
nem a encriptagdo do GPRS garantem
confidencialidade em todo o trgecto da
informacgdo, incluindo na rede do operador
telefonico e entre esta e o servidor
aplicacional.

3.3.1 Encriptacéo End-to-End

O sistema deverd usar SSL 3, de 128 bits ou
superior, com certificados no servidor e em
todos os clientes. Cada cliente (PDA) devera
dispbr de um certificado individua e Unico,
gue validara a maguina e néo o utilizador. Os
certtificados poderdo ser emitidos pea
entidade gestora do sistema. O servidor
respeitara obrigatoriamente uma Certifcate
Revocation List.

A ingtalacdo dos certificados podera ser feita
manual mente na preparacdo de cada PDA.

3.3.2 Encriptacéo Forte
O sistema deverd usar SSL de no minimo 128

bits de encriptagdo, usados para gerar uma
chave de sessdo de no minimo1024 hits.
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A implementacdo de SSL pode ser
disponibilizada quer por um browser
adequado quer por moédulos criptograficos
(RSA, etc) integrados num aplicacdo a
desenvolver.

O uso de encriptagdo forte no PDA pode
levantar problemas de capacidade de CPU,
pelo que deve s cuidadosamente
sdleccionada uma implementagdo eficaz do
ponto de vista criptografico e eficiente do
ponto de vista de recursos.

3.4 Seguranca e Arquitectura de Rede
3.4.1 Troco PDA-Telemovel

O PDA devera usar Bluetooth para comunicar
com o telemével. Ambos os equipamentos
devem reconhecer-se como Trusted Devices ao
nivel do protocolo Bluetooth. Nenhum dos
equi pamentos devera permitir qualquer tipo de
comunicagdo com “untrusted devices’. A
comunicacdo ao nivel do protocolo deve ser
encriptada. A troca inicia de chaves entre os
devices deve ser efectuada num ambiente

Seguro.
3.4.2 Trogo Telemdvel-Oper ador

O telemove usard GPRS para comunicar com
0 Operador. O operador devera disponibilizar
GPRS em modo encriptado.

Sera interessante se 0 operador disponibilizar
a criagdo de um “closed user group” para
trafego GPRS, incluindo os teleméveis deste
sstema e um gateway especifico, com IP
dedicado.

3.4.3 Trogo Operador -Servidor Aplicacéo
O operador comunicara com o0 Servidor da
aplicacdo sobre uma rede IP, encaminhando
para eletodo o trafego dos PDA.

3.4.3.1 Trogo Op.-Serv. Apl. - Dedicado
Podera exigtir uma linha dedicada (FR,
HDLC) entre o operador e o site de producao.
Nesse caso, todo o tréfego circula em linhas
auténomas, excepto na rede do operador.

34.32Troco Op.-Serv. Apl. - Internet
VPN

O operador poderd encaminhar o tréfego para
o servidor aplicacional sobre uma VPN IPSEC
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estabelecida entre o gateway do operador e a
firewall do site de producao.

34.33Troco Op.-Serv. Apl. - Internet
Clear

O operador poderd encaminhar o trafego para
0 servidor aplicacional sobre a internet, sem
encriptagdo adicional. Existe neste caso a
ncessidade de minimizar o tipo de ataques de
spoofing que possam ocorrer contra o servidor
aplicacional.

3.4.4 Arquitectura do Site de Producéo

O site de producdo no qual estd instalado o
servidor aplicacional deverd estar protegido
com dois niveis de firewall, sendo o primeiro
implementado por filtragem simples no router
de entrada e o segundo disponibilizado por
umafirewall de nivel 5.

O servidor aplicacional deve disponibilizar o
acesso a aplicacdo PDA apenas num ip/port
especifico, e deve filtrar todo o tréfego para
esse port, permitindo apenas acessos oriundos
do gateway do operador.

A aplicagdo deve ser disponibilizada
exclusvamente sobre SSL 3, com validagdo
obrigatéria de um certificado de cliente valido.

3.5Controle do Acesso a Aplicacdo no
Servidor

O servidor deve condicionar sempre 0 acesso a
aplicacdo mediante a validagdo do certificado
e a apresentacdo de userid/password valido.

O acesso de um dado utilizador deve ser
bloqueado por 15 minutos em caso de 3
tentativas erradas de login. O acesso de um
dado utilizador deve s bloqueado
permanentemente em caso de trés bloqueios
temporarios num periodo de 24 horas. O
acesso pode ser desbloqueado mediante pedido
do utilizador, validado de forma forte. N&o
deve s autorizado um pedido de
desbloqueamento nao validado de forma forte.

A vaidacdo forte do pedido de
desbloqueamento de password devera ser feita
mediante procedimentos a determinar. No
entanto, nunca deverd ser suficiente uma
chamada telefénica para um helpdesk nem o
mero envio de um fax.

3.6 Controle do Acesso a Aplicacéo no PDA
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O PDA é um ponto critico da seguranca do
sstema. N&o obstante a validagdo de
userid/password no servidor, devera ser tida
especial atencdo a utilizagdo da aplicacdo
cliente no PDA, mesmo que esta sgja apenas
um browser. A propria “history” do browser
pode fornecer informacao indesgada.

O PDA deve ser equipado com um sistema de
autorizacdo de acesso forte. Este sistema,
implementado em software, deve:

— Solicitar password sempre que o PDA é
ligado, ndo permitindo a sua utilizagdo
sem uma password vélida

— Permitir controlar as aplicagbes que sdo
langadas, solicitando uma password para
langamento do browser ou da aplicacdo
cliente

— Encriptar sdectivamente  toda a
infformagdo  armazenada no  PDA
(nomeadamente dados de negdcio inscritos
em documentos, folhas de calcul o, etc)

3.7 Limitacao de Trojans e Outros no PDA

A seguranga do PDA pode ser comprometida
por aplicagdes nele instaladas, quer se trate de
virus ou outro tipo de aplicagdes maliciosas. E
trivial a instalagdo num PDA de aplicagdes de
captura de texto introduzido, que permitira a
terceiros conhecer o userid e password de um
dado utilizador. Instalada uma aplicagéo deste
género, O terceiro tera apenas que ter acesso
a0 PDA para consultar o userid/password
capturado eintroduzir-se no sistema.

Assim, évita limitar a capacidade de instalar
aplicagdes ndo autorizadas no PDA. O PDA
devera ser equipado com software que permita
impedir a ingtalagdo €/ou execugdo de
aplicagdes ndo autorizadas.

3.8 Encriptacéo da I nfor magéo L ocal

Além do acesso a aplicacdo central, o PDA
pode ser usado para armazenar e tratar
locamente outro tipo de informagdo
confidencial ou de negécio.

Esta informacdo podera ser ou ndo suficiente
para comprometer a confidencialidade e
integridade do sistema.

Como tal, o PDA deve sar equipado com

software que permita a encriptacdo dos dados
do utilizador, quer se trate de notas em
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formato de texto, de folhas de calculo ou de
outro tipo de informacao.

Os utilizadores deverdo ser formados quanto a
necessidade de proteger a informagdo e aos
processos a sua disposi¢édo para o fazer.

3.9 Auditoria do Sistema

O sistema devera ser objecto de auditorias de
seguranca periddicas.

Tais auditorias visardo detectar
vulnerabilidades e falhas no sistema, bem
COMO Nos processos que |he estdo associados.

As auditorias poderdo envolver ndo sO a
componente servidora como a componente
aplicacional, 0s servicos prestados pelo
operador moével e a configuracdo dos PDA.

3.10 Monitorizagao do Sistema

O sistema devera ser objecto de monitorizacdo
de seguranga, tanto ao nivel de rede e sistema
como ao nivel funcional e aplicacional. Ao
nivel de rede e sistema esta monitorizacdo
materializar-se-4 na detecgdo continuada de
vulnerabilidades, perfis de trafego (detecgéo
de intrusBes) e niveis de resposta do sistema.
Ao nivd funciona e aplicacional a
monitorizacdo  consistira  no  controle
estatistico dos trends funcionais,
acompanhada de relatérios que permitirdo
aferir e fixar estes trends, detectando desvios e
anomalias que permitam  despoletar
actividades de auditoria.

4 Conclusao

O uso de PDA no acesso a aplicagdes de
negécio e informagdo confidencial ndo é
isento de riscos. No entanto, é viavel enquanto
potenciador do negécio desde que sgam
tomadas as medidas adequadas de proteccéo e
seguranca.

Estas medidas sdo a 4 nivels;

— Reforgo da seguranca no proprio PDA

— Autenticacdo e Encriptacéo forte

— Rigor na implementacdo de servidores e
aplicagdes

— Rigor nos procedimentos e na formacéo
dos utilizadores

Complementadas com adequada

monitorizacdo e auditoria, as directrizes
apontadas neste  documento  permitem
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implementar uma infraestrutura segura e
dindmica de suporte a uma forca de trabalho
movel, sem comprometer a confidencialidade
da informagdo nem as funcionalidades da

solucao.

Consideradas do ponto de vista da andlise de
risco, as directrizes apresentadas, se seguidas,
minoram o risco de seguranca informética da
solucdo ao ponto de a tornar viavel, tanto do
ponto de vista econdmico como do ponto de
vistado risco global da empresa.
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